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Prefata

General

Acest manual prezinta operatiunile pe interfata web a comutatorului RTL (denumit in
continuare ,comutatorul”). Puteti accesa comutatorul dintr-un browser web, il puteti
configura si gestiona.

Instructiuni de siguranta

Urmatoarele cuvinte de semnalizare clasificate cu semnificatie definita ar putea aparea in

manual.
Cuvinte de et
. Semnificatie
semnalizare ’
f Indica un pericol potential ridicat care, daca nu este evitat, va duce la
DANGER deces sau vatamari grave.
Indica un pericol potential mediu sau scazut care, daca nu este evitat,
ijmnmue

poate duce la vatamari corporale usoare sau moderate.

Indica un risc potential care, daca nu este evitat, ar putea duce la
A CAUTION daune materiale, pierderi de date, performante mai scazute sau
rezultate imprevizibile.

@ L TIPS Ofera metode care te ajutd sa rezolvi o problema sau sa economisesti
timp.
m MOTE Ofera informatii suplimentare ca punct de accent si supliment la text.

Functii utilizate frecvent

Pictograma/Parametru Descriere
A Editeaza un element.
1 sau Sterge Stergeti elementele unul cate unul sau in loturi.

Activati sau dezactivati elementele unul cate unul sau in

sau@d .
loturi.

Reimprospatare sau

W . . Reimprospatati sau reimprospatati automat continutul.
Reimprospatare automata prospatat prospatat ’

Istoricul reviziilor

Versiune Continutul revizuirii Timp de eliberare

V1.0.0 Prima lansare. August 2024

Despre Manual

® Manualul este doar pentru referinti. Pot exista mici diferente intre manual si produs.
@® Nu suntem raspunzitori pentru pierderile suferite din cauza utilizarii produsului in moduri

care nu sunt conforme cu manualul.

Eu



@® Manualul va fi actualizat in conformitate cu cele mai recente legi si reglementari ale
jurisdictiilor relevante. Pentru informatii detaliate, consultati manualul de utilizare pe
hartie, utilizati CD-ROM-ul nostru, scanati codul QR sau vizitati site-ul nostru oficial.
Manualul este doar pentru referintd. Pot exista mici diferente intre versiunea electronica si
versiunea pe hartie.

@® Toate proiectele si software-ul pot fi modificate fara notificare prealabila scrisa. Actualiz
arile produsului pot duce la aparitia unor diferente intre produsul real si manual. Va ruga
m sa contactati serviciul clienti pentru cel mai recent program si documentatia
suplimentara.

@ Pot exista erori de tipar sau abateri in descrierea functiilor, operatiunilor si datelor
tehnice. In caz de indoiald sau disputs, ne rezervam dreptul de a oferi o explicatie finala.

@ Actualizati software-ul cititorului sau incercati un alt software de citire obisnuit daca
manualul (in format PDF) nu poate fi deschis.

@® Toate marcile comerciale, marcile comerciale inregistrate si numele companiilor din
manual sunt proprietatea detinatorilor respectivi.

@® Va rugam sa vizitati site-ul nostru web, sd contactati furnizorul sau serviciul de asistenta
pentru clienti daca apar probleme in timpul utilizarii dispozitivului.

@® in cazulin care existd incertitudini sau controverse, ne rezervam dreptul de a oferi o

explicatie finala.

Eu
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1 Autentificare

1.1 Initializarea comutatorului

Cerinte preliminare
Inainte de autentificare, asigurati-va ca switch-ul si dispozitivul de configurare sunt
conectate si pornite.

Procedura
Pasul 1 Deschideti browserul IE, introduceti adresa IP (192.168.1.110 in mod implicit) a
switch-ului in bara de adrese a browserului web, apoi apdsati tasta Enter.

Pasul 2 Cititi Acordul de licenta software si Politica de confidentialitate, faceti clic pe Am citit

si sunt de acord cu termenii Acordului de licenta software si ai Politicii de

confidentialitate, apoi faceti clic pe OK.

Figura 1-1 Politica de citire

Software License Agreement

Product Privacy Policy

read this Policy carefully to understand our policies and practices regarding your information and how we will treat it
BY CHECKING THE CONSENT BOX FOR THIS POLICY AND THE TERMS OF USE OR USING OR ACCESSING THE PRODUCT, YOU (A) ACKNOWLEDGE THAT YOU HAVE READ AND UNDERSTAND THIS POLICY AND T
HE TERMS OF USE: (B) REPRESENT THAT YOU ARE 16 YEARS OF AGE (OR THE YOUNGEST AGE THAT APPLICABLE LAWS PROVIDE FOR AN ADULT) OR OLDER (COLLECTIVELY REFERRED AS APPLICABLE AGE): AN
D (C) ACCEPT AND AGREE THAT YOU ARE LEGALLY BOUND BY THIS POLICY AND THE TERMS OF USE. IF YOU DO NOT AGREE TO THIS POLICY OR THE TERMS OF USE. DO NOT ACCESS OR USE THE PRODUCTS.
We may modify this policy from time to time (see “changes to our privacy policy” below).

2. Children under Applicable Age
The Product is not intended for children under 16 years of age. and we do not knowingly collect personal data from children under 16. If we learn we have collected or received personal data from a child under
16 without verification of parental consent. we will delete that information. If you believe we might have any information from or about a child under16 (or the youngest age that applicable laws provide for an a
dult), please contact us at DH_Privacy@dahuatech.com.

3. Information We Collect. Purposes of Processing and Legal Grounds
We collect information from and about users of the Product:

© ! hive read and agree to the terms of the Software License Agreement and Privacy Policy.

Pasul 3 Setati parola.
[1]

Numele de utilizator este admin.

Figura 1-2 Setati parola

Password Settings

Username admin

MNew Password

Confirm Pass...

Pasul 4. Faceti clic pe OK.




1.2 Conectare

Cerinte preliminare
Inainte de autentificare, asigurati-va ca:
@® At configurat deja adresa IP a switch-ului. Adresa IP a VLAN 1 este 192.168.1.110 in mod
implicit.
@ Calculatorul este conectat laretea si poate da ping switch-ului.

Procedura
Pasul 1 Introduceti adresa IP (192.168.1.110 in mod implicit) a switch-ului in bara de adrese a

browserului web, apoi apasati tasta Enter.

Pasul 2 Introduceti numele de utilizator si parola.

Pasul 3. Faceti clic pe Autentificare.

Figura 1-3 Autentificare

SWITCH

A Username

B Password

@® Schimbati parola dupd prima conectare. Parola trebuie si fie formatd din 8 pan
d la 32 de caractere, toate acestea fiind spatii libere, si sd contind cel putin doua
tipuri de caractere: majuscule, minuscule, cifre si caractere speciale (cu exceptia'
" &).




Figura 1-4 Pagina principala

e [
N o

Quick Config Maintenance Network Settings

2 (¥ o

PoE Management Security Control Policy

Tabelul 1-1 Descrierea paginii principale

Nu. Descriere

=2
c
3
o

Reveniti la pagina principala.

Schimbati limbile sistemului. Accepta mai multe limbi.

Deconectati utilizatorul, apoi reveniti la pagina de
conectare.

zRoONSE>

Pagina web se afiseaza pe tot ecranul.

Afisaj de stare Vizualizare live a starii actuale a comutatorului.
Configurare Configurati setari rapide, inclusiv ONVIF, adresa IP si
rapida multe altele.
Configurati setarile de intretinere, inclusiv restaurarea
Intretinere la setarile implicite din fabrica si gestionarea
jurnalelor.

‘. Configurati setarile de retea, inclusiv setarile MAC si
Setdri de retea ’ ’ ’

STP.
3 Management Configurati setarile PoE, inclusiv PoE la distanta lunga
PoE si watchdog-ul PoE.
. Configurati setarile de securitate, inclusiv gestionarea
Securitate i : L
certificatelor, atacul si apararea.
. Configurati setarile fluxului de trafic, inclusiv setarea
Politica de L2 . s
control prioritatii porturilor, tabelul de mapare a prioritatilor

si multe altele.

Configurati gestionarea autentificarii, inclusiv 802.1x

Autentificare i RADIUS.




2 Configurare rapida

Puteti vizualiza informatiile despre sistem si configura parametrii comutatorului, inclusiv
ONVIF, adresa IP si multe altele. Paginile din manual sunt doar pentru referintd si pot diferi de
paginile reale.

2.1 Configurarea informatiilor generale

Puteti vizualiza si configura informatiile generale, inclusiv numele, adresa IP, masca de
subretea si gateway-ul implicit.

Procedura

Pasul 1 Selectati Configurare rapida > General.

Pasul 2 Puteti vizualiza si configura informatiile generale ale comutatorului.

Pasul 3 (Optional) Faceti clic pentru a activa functia DHCP.
(11

Va rugam sd retineti aceasta functie. Odata ce DHCP este activat, routerul sau

serverul DHCP conectat la switch va atribui automat o adresa IP switch-ului. Adresa
IP originald nu va putea accesa pagina web.

Figura 2-1 Informatii generale

HCP

o

Device Name SWITCH

<
-
&}
[S]

Tabelul 2-1 Descrierea informatiilor generale

Parametru Descriere

Accepta activarea DHCP. Dupa activarea DHCP, noua adresa IP
DHCP va fi achizitionata si atribuitd automat. inainte de atribuirea noii
adrese IP, se adopta adresa IP implicita 192.168.1.110.

Afiseaza numele curent al dispozitivului. Accepta schimbarea

Nume dispozitiv .
numelui.

Adresa IP Afiseaza adresa IP curentd. Acceptd configurare manuala.




Parametru

Descriere

Masca de subretea

Accepta introducerea mastii de subretea.

VLAN gestionat

Dupa ce este activat VLAN-ul gestionat, puteti accesa pagina
web doar prin adresa IP din VLAN-ul gestionat.

ID VLAN

Afiseaza ID-ul VLAN gestionat curent.

2.2 Informatii despre port

Puteti vizualiza informatii precum portul, tipul, starea legaturii, viteza/duplexarea, VLAN-ul,

utilizarea RX, utilizarea TX si tipul de mediu al switch-ului.

Procedura

Pasul 1 Selectati Configurare rapida > Informatii port.

Pasul 2 Vizualizati informatiile despre port ale switch-ului.

Figura 2-2 Informatii despre port

Auto Refresh

Port Type
1 Access
2 Access
3 Access
4 Access
5 Access

6 Access

7 Access

Link Status Speed/Duplexing VLAN RX Usage TX Usage Media Type
Down Down 4094 0 0 Copper
Down Down 1 0 0 Copper

up 100M_Full 1 0 0 Copper
Down Down 1 0 0 Copper
Down Down 1 0 0 Fiber
Down Down 1 0 0 Fiber
Down Down 1 0 0 Fiber

Tabelul 2-2 Descrierea informatiilor despre port

Parametru Descriere

Port Afiseazad toate porturile switch-ului.
Setati descrierea portului. Acceptati introducerea numerelor,
literelor, caracterelor speciale, indiferent daca exista

Descriere majuscule sau minuscule. Se pot utiliza pana la 16 caractere
diferite de spatiile libere. Tn mod implicit, nu exista nicio
descriere.

Tip Include trei tipuri: Acces, Hibrid si Portbagaj.

Starea legaturii

Include doua stari: Sus si Jos.
@® Sus: Portul este conectat.

® Nefunctional: Portul nu este conectat sau conexiunea es
ueaza.

Vitezd/Imprimare fata-
verso

@® Online: Afiseazid rata portului si modul duplex.

@ Offline: Se afiseazi in jos.

VLAN

Port VLAN.
VLAN 1 in mod implicit.




Parametru Descriere

Utilizarea RX Afiseaza utilizarea la receptie.

Utilizarea TX-ului Afiseaza utilizarea trimiterilor.

Include doua tipuri: cupru si fibra.
Tip de suport media @® Cupru: port RJ-45.
@ Fibra: Port de fibra.

Operatiuni conexe
@® Faceticlic pe Reimprospatare pentru a reimprospata manual informatiile despre port.

@ Faceticlic pe langa Reimprospatare automata pentru a activa reimprospatarea automata.

2.3 ONVIF

Selectati Configurare rapidd > Informatii port, puteti vizualiza informatiile despre port ale
switch-ului.

Faceti clic pentru a activa functia de afisare ONVIF. Dupa activare, pagina afiseaza toate
porturile si starea conexiunii switch-ului.

@ Portverde:Indicd o conexiune reusita.

@® Port albastru deschis: Indica lipsa conexiunii sau eroarea conexiunii.

Diferite modele sunt echipate cu un numar diferit de porturi. Urmatoarea figura este doar
pentru referintd. Va rugam sa consultati produsul real.

Figura 2-3 Informatii ONVIF

(.|
«
Tabelul 2-3 Descrierile porturilor

Nume Descriere
Port Afiseaza numarul portului.
Descriere Afiseaza descrierea portului.
Tip de port Include trei tipuri: Acces, Hibrid si Portbagaj.

Include doua stari: Sus si Jos.
Starea legaturii @ Sus: Portul este conectat.

@® Nefunctional: Portul nu este conectat sau conexiunea esueaza.




Nume Descriere

Stare control flux Verificati starea functiei de control al fluxului.

Vitezd/Imprimare @® Online: Afiseazd rata portului si modul duplex.

fata-verso @ Offline: Se afiseazi in jos.
Port VLAN.

VLAN A o
VLAN 1 in mod implicit.
Afiseaza consumul de energie PoE.

PoE ® Switch-urile non-PoE nu acceptd aceasta functie.

o)
@® Modelele diferite sunt echipate cu un numar diferit de porturi
PoE. Va rugam sa consultati produsul propriu-zis.

Utilizarea RX Tarl.ful cvurent.de receptlg wpparpt la tariful negociat efectiv pentru o

perioada de timp (de obicei 5 minute).
- Tariful curent de trimitere impartit la tariful negociat efectiv pentru o

Utilizare TX ) < . - .

perioada de timp (de obicei 5 minute).
‘ Include doua tipuri: cupru si fibra.

Tip o!e suport @® Cupru: port RJ-45.

media
@ Fibra: Port de fibra.

2.4 Vizualizarea IPC si NVR

Selectati Configurare rapida > IPC si NVR, puteti vizualiza informatiile despre IPC, NVR si alte

dispozitive conectate la switch.




3 Setari de retea

3.1 Configurarea porturilor

Informatii generale
Puteti configura parametrii portului, inclusiv viteza/duplexarea, controlul fluxului si alti
parametri. Parametrii portului vor afecta direct modul de functionare al portului. Faceti
configuratiile in functie de cerintele practice.

|

Pagina web poate diferi in functie de dispozitiv. Consultati paginile reale.

Procedura

Pasul 1 Selectati Setari retea > Port.

Pasul 2 Puteti vizualiza si configura parametrii.

Figura 3-1 Setari port

Port Description Type Link Stat... Speed/D... Speed/Duplexing Flow Co... RX Usage TX Usage Details
1 Ethernet... Down Down Auto 0 0 2
2 Ethernet... Down Down Auto 0 0 A
3 Ethernet. Down Down Auto 0 0 ra
4 Ethernet. up 100M Full Auto 0 0 2
5 Optical... Down Down Auto 0 0 z
6 Optical... Down Down Auto 0 0 2
7 Optical... Down Down Auto 0 0 2
m Refresh
Tabelul 3-1 Descrierea parametrilor portului
Parametru Descriere
Port Afiseaza toate porturile switch-ului.

Introduceti descrierea portului.

1

Descrierea nu poate depadsi 16 caractere. Sunt permise doar
Descriere numere, litere si urmadtoarele caractere speciale:. _ -. Primul
caracter trebuie sa fie o litera, iar ultimul caracter nu trebuie sa
fie un caracter special.

Afiseazd doua tipuri de suporturi, inclusiv doua tipuri: cupru si
fibra.

@® Cupru: Port Ethernet.

@® Fibra: Port optic.

Tip de suport media




Parametru

Descriere

Starea legaturii

Include doua stusuri: Sus si Jos.
@® Sus: Portul este conectat.

@® Nefunctional: Portul nu este conectat sau conexiunea esueaz

o

a.

Viteza/Stare
duplexare

® Online: Afiseaza rata portului si modul duplex.

@® Offline: Se afiseaza in jos.

Viteza/Imprimare
fata-verso

Setati viteza si modul duplex dintre Jos, Auto, 10M Jumatate, 10M
Complet, 100M Jumatate, 100M Complet si 1000M Complet.

1

Viteza/imprimarea fata-verso este setata la Automat pentru
portul combo.

Controlul fluxului

Faceti clic pentru a activa sau dezactiva functia.

Utilizarea RX

Afiseaza utilizarea la receptie.

Utilizarea TX-ului

Afiseaza utilizarea trimiterilor.

Detalii

@ Vizualizati numarul total de RX si numarul total de TX ale fiec
arui port. Puteti reimprospata sau sterge informatiile
detaliate ale fiecarui port.

@ Vizualizati numarul de octeti de eroare.

Pasul 3. Faceti clic pe OK.

3.2 Configurarea EEE

Activati functia EEE (Ethernet eficient energetic).

Procedura

Pasul 1 Selectati Setari retea > EEE.

Pasul 2. Bifati caseta de sele

ctare a portului pentru a activa functia Ethernet cu eficienta

energeticd, apoi faceti clic pe OK pentru a salva configuratia.




Figura 3-2 Functia EEE

Port Energy-Efficient Ethernet

1

2

n Refresh

3.3 Configurarea VLAN-ului

3.3.1 Definitia VLAN-ului

Logic, o retea locala (LAN) poate fi impartitd in mai multe subseturi. Fiecare subset are
propria zona de difuzare: o retea locala virtuald (VLAN). O VLAN este separata de o retea
locala pe o baza logica, mai degraba decat fizica, pentru a realiza zona de difuzare izolata in
cadrul VLAN-ului.

3.3.2 Functia VLAN

@ imbunitititi performanta retelei. Pachetele de difuzare se afld in VLAN, ceea ce poate
controla eficient furtuna de difuzare a retelei, reduce latimea de banda a retelei siimbuna
tateste capacitatea de procesare a retelei.

@ imbunitititi securitatea retelei. Switch-urile din VLAN-uri diferite nu se pot accesa
reciproc, iar gazdele din VLAN-uri diferite nu pot comunica intre ele. Au nevoie de un
router sau de un switch cu trei niveluri pentru a transmite mesajul.

® Simplificati gestionarea retelei. Gazda aceluiasi grup de lucru virtual nu este limitata lao
singurd zona fizica, ceea ce poate simplifica gestionarea retelei si facilita crearea de

grupuri de lucru pentru utilizatorii din diferite zone.

3.3.3 VLAN bazat pe porturi

Tipurile de porturi includ Acces, Trunk si Hibrid.




@ Acces: Portul apartine unei retele VLAN si este utilizat pentru conectarea la portul

computerului.
@ Trunk: Portul permite trecerea mai multor VLAN-uri, primirea si trimiterea de mesaje de

la mai multe VLAN-uri si este utilizat pentru conectarea intre switch-uri.
@® Hibrid: Portul permite trecerea mai multor VLAN-uri, primirea si trimiterea de mesaje de
la mai multe VLAN-uri si este utilizat pentru conectarea intre switch-uri si conectarea

computerului.

3.3.4 Adaugarea VLAN-ului

Informatii generale
Puteti adauga portul la VLAN. VLAN-ul este VLAN1 in mod implicit.
L]
Izolarea porturilor si VLAN-ul nu pot fi activate simultan. Dacd una dintre ele este activata,
cealalta va fi dezactivata automat. Va rugam sa retineti.

Procedura
Pasul 1 Selectati Setari retea > VLAN.

Figura 3-3 Configurarea VLAN

Port Mode PVID Tagged VLAN(s) Untagged VLAN(s)

Pasul 2. Pe pagina Adaugare VLAN, faceti clic pe Adaugare, introduceti ID-ul VLAN si

descrierea.
Figura 3-4 Addugati VLAN

Add VLAN




Pasul 3. Faceti clic pe OK.

VLAN1 nu poate fi sters.

Operatiuni conexe

@ Faceti clic pentru a edita VLAN-ul.[#
@ Faceticlic pentrua sterge VLAN-ul.0

3.3.5 Configurarea portului VLAN

Puteti configura parametrii VLAN ai portului.

Figura 3-5 Configurarea VLAN-ului

Add VLAN VLAN
u can enter single, multiple or continuous Tagged VLAN(s) Untagged VLAN(s), such as "2, "3,7", “1-9". The value is between 1-4094
Port Mod PVID Tagged VLAN(s) Untagged VLAN(s}
9 Hybrid
1 Acce
Acc 8
4 A 8
Acce 9
n Refresh
Tabelul 3-2 Parametrul de configurare a portului VLAN
Parametru Descriere
Port Afiseaza toate porturile switch-ului.

Include trei moduri: Acces, Hibrid si Portbagaj.

@ Acces: Apartine unui singur VLAN. Folosit in mod obisnuit
pentru conectarea porturilor computerului.

® Trunk: Permite trecerea mai multor VLAN-uri. Primeste si
trimite mai multe pachete VLAN. De obicei, este utilizat
pentru conexiunea intre switch-uri.

@ Hibrid: Permite trecerea mai multor VLAN-uri. Primeste si
trimite mai multe pachete VLAN. Folosit pentru conexiunea
dintre switch-uri sau intre switch si computer.

VLAN-uri etichetate

Setati ID-ul VLAN pentru portul care poate fi etichetat la
trimiterea de pachete.

VLAN-uri neetichetate

Setati ID-ul VLAN pentru portul care poate fi detasat la trimiterea
de pachete.




Tabelul 3-3 Comparatie procesare cadre

Tipul de | Procesarea cadrelor Prelucrarea cadrelor Transmisie cadru
port neetichetate etichetate
@® Accepta cadrul
etichetat daca ID-ul
VLAN al cadrului
Primeste un cadru corespunde cu ID-ul Dupa ce eticheta PVID
geei?cchhei;azjllaquluga VLAN implicit. este indepartats, cadrul
VLAN implicit la cadru ® Elimina cadrul este transmis.
etichetat daca ID-ul
VLAN al cadrului
diferd de ID-ul VLAN
implicit.

@® Daci ID-ul VLAN al
cadrului corespunde
cu ID-ul VLAN
implicit si ID-ul

® Adauga o eticheta VLAN este permis de
implicit la un cadru o Acceots g dispozitivul elimini
; ; cceptd un cadru
neetichetat etichetat daca ID-ul eticheta si
. 5 % ID-
Trunchi accepta cadrul VLAN t cati transmite cadrul.
< ransportat in
dacd interfata cadru este permis de ® Dacd ID-ul VLAN al
permite ID-ul VLAN . Y ¥ P cadrului difera de
implicit. interfata. ID-ul VLAN implicit,
@ Adaugi o eticheta ® Elimind un cadru dar ID-ul VLAN este
cu ID-ul VLAN etichetat daci ID-ul inca permis de
implicit la un cadru VLAN transportat in interfats,
neetichetat si cadru este refuzat de dispozitivul va
elimind cadrul dac interfati. transmite direct
, cadrul.
a interfata
respinge ID-ul Daca ID-ul VLAN al
VLAN implicit. cadrului este permis de
interfatd, cadrul este
Hibrid transmis. Interfata
poate fi configurata
pentru a transmite
cadre cu etichete.

3.4 Configurarea VLANIF

Informatii generale
O interfata VLANIF este o interfatd logica de nivel 3, utilizata cel mai frecvent pentru a
implementa comunicarea de nivel 3 intre gazde din diferite VLAN-uri pe diferite segmente de

retea.

Fiecare interfatd VLANIF corespunde unui VLAN. Dupa ce o adresa IP este configurata pentru
o interfatd VLANIF, interfata VLANIF devine gateway-ul gazdelor utilizator din cadrul acelui




VLAN si redirectioneaza pachete prin segmentele de retea de la nivelul 3.

Procedura
Pasul 1 Selectati Setari retea > VLANIF.

Pasul 2. Faceti clic pe Adaugare, introduceti numarul VLAN, apoi activati DHCP pentru port cu
modul Dinamic.

|

Cand DHCP este dezactivat, trebuie sa introduceti adresa IP si lungimea mastii.

Figura 3-6 Ad3ugati VLANIF

Add X
VLAN (1-4094)
DHCP
P Address
Mask Length {(1-30)
Cancel m

Operatiuni conexe
@ Stergeti VLANIF: Selectati VLAN-ul, apoi faceti clic pe Stergere sau .

@® Reimprospatati parametrul: Faceti clic pe Reimprospatare pentru a reimprospata
parametrii VLAN.

3.5 Configurarea IP-ului si a rutarii

Prezinta setarile IP si setarile de rutare ale switch-ului.

Procedura

Pasul 1 Selectati Setari retea > IP si rutare.

Pasul 2. 1n fila Setari de rutare, faceti clic pe Addugare, apoi configurati parametrii.




L]
Unele modele accepta doar rutarea implicita. Consultati produsul propriu-zis.

Figura 3-7 Setdri de rutare

Add
Metwork
Mask Length (1-30)
Mext Hop
Cancel ﬂ
Tabelul 3-4 Descrierea parametrilor de rutare
Parametru Descriere
Retea Introduceti adresa de destinatie sau reteaua de destinatie

pentru a identifica pachetul IP.

Setati segmentul pentru a identifica switch-ul sau

Lungimea mastii routerul de destinatie cu adresa de destinatie.

Urmatorul salt Setati adresa urmatorului hop a routerului.

Operatiuni conexe
@ Stergeti rutarea: Selectati VLAN-ul si rutarea, apoi faceti clic pe Stergeti sau.J
@ Reimprospatati parametrul: Faceti clic pe Reimprospatare pentru a reimprospata

parametrii rutarii.

3.6 Configurarea ERPS

ERPS este un protocol definit de Uniunea Internationala a Telecomunicatiilor - Sectorul de
Standardizare a Telecomunicatiilor (ITU-T) pentru a elimina buclele la nivelul 2. 1n general,
legaturile redundante sunt utilizate intr-o retea de comutare Ethernet, cum ar fi o retea
inelard, pentru a oferi backup la legaturi si a spori fiabilitatea retelei. Utilizarea legaturilor
redundante, insa, poate produce bucle, provocand furtuni de broadcast si facand tabelul de
adrese MAC instabil. Drept urmare, calitatea comunicdrii se deterioreaza, iar serviciile de
comunicatie pot fi chiar intrerupte. ERPS previne furtunile de broadcast si implementeaza
comutarea rapida a traficului intr-o retea in care existd bucle, ofera convergenta rapida si
fiabilitate de clasa purtatoare si permite tuturor dispozitivelor compatibile ERPS dintr-o retea

inelarad sa comunice.




L]
Este posibil ca unele modele sa nu fie compatibile cu functia ERPS. Va rugam sa consultati
produsele reale.

3.6.1 Setari ERPS

Procedura
Pasul 1 Selectati Setari retea > ERPS.
Pasul 2. 1n fila ERPS, faceti clic pe Addugare pentru a adduga ERPS.

Pasul 3 Configurati parametrii, apoi faceti clic pe OK.

Figura 3-8 Adaugati ERPS

Add

Port 0 APS MEP

Port 1 APS MEP

Tabelul 3-5 Descrierea parametrilor

Parametru Descriere

ID-ul ERPS Numarul de identificare al ERPS.

Portul 0

portul 1 Doua porturi ale switch-ului care vor fi adaugate in ERPS.
Portul 0 APS MEP ® BPDU MEP al portului ERPS.

Portul 1 APS MEP @ Monitorizarea legiturii MEP a portului ERPS.

Portul 0 SF MEP Portul 0 APS MEP ramane la fel ca Portul 0 SF MEP. Portul 1
Portul 1 SF MEP APS MEP ramane la fel ca Portul 1 SF MEP.

3.6.2 Setari MEP

MEP (Maintenance Entity Group Endpoint Point - Punct final al grupului de entitati de
intretinere) face parte din inelul ERPS. Un nod se referd la un dispozitiv de comutare de nivel
2 adaugat la un inel ERPS. La acelasi inel ERPS se pot adauga maximum doua porturi pe
fiecare nod.

Procedura
Pasul 1 Selectati Setari retea > ERPS.




Pasul 2. Tn fila MEP, faceti clic pe Addugare pentru a adduga MEP.

Pasul 3 Configurati parametrii MEP.

Pasul 4. Faceti clic pe OK.

Figura 3-9 Adaugati MEP

Add

Control VLAN (1-4084

Tabelul 3-6 Descrierea parametrilor MEP

Parametru Descriere
Instantd Numarul instantei MEP.
Port Numarul de port al MEP.

. Nivel de intretinere.
Nivel .
Recomandam setarea la 0.

Control VLAN ID-ul VLAN-ului de control intr-un segment SEP.

3.7 Configurarea supravegherii IGMP

IGMP Snooping (Internet Group Management Protocol Snooping) este mecanismul de
constrangere multicast care ruleaza pe dispozitivul de nivel 2, pentru gestionarea si controlul
multicast-ului. Prin analizarea pachetului IGMP primit, dispozitivul de nivel 2, care executa
IGMP Snooping, creeaza maparea intre port si adresa MAC multicast si transmite datele
multicast conform maparii.

Procedura
Pasul 1 Selectati Setari retea > Monitorizare IGMP.

Pasul 2. Faceti clic pe ldnga IGMP Snooping pentru a activa functia.

Pasul 3. Faceti clic pe ldngd Mesaje IGMP Leave Group pentru a activa functia.

@ Activati functia: Odata ce functia este activata, dacd switch-ul primeste mesaje
de grup care nu sunt inregistrate, le lasa. Latimea de banda va fi salvatg, iar rata
de redirectionare va fi crescuta.

@ Dezactivati functia: Dacd mesajele de grup nu sunt inregistrate, mesajele vor fi
transmise in VLAN. Latimea de banda va fi ocupat3, iar rata de redirectionare va

scadea.




Va rugam sa retineti cd activarea mesajelor IGMP Leave Group este recomandata,
altfel multicast-ul ar putea esua.
Pasul 4. Faceti clic pe OK.

3.8 Configurarea STP

Protocolul Spanning Tree (STP) construieste o topologie logica fara bucle pentru retelele
LAN. Acesta blocheaza legaturile redundante dintre oricare doua dispozitive de retea si lasa o
singurd legatura activa intre ele, astfel incat sa se elimine buclele.

STP, RSTP si MSTP oferd urmaétoarele capabilitati:

@® STP: Un protocol de gestionare la nivelul legaturii de date, utilizat pentru a detecta si
preveni buclele intr-o retea de Nivel 2. Cu toate acestea, acesta converge lent topologia re
telei.

@ RSTP: Oimbunitatire a STP, permite o convergenta rapida a topologiei retelei. Cu toate
acestea, atat RSTP, cat si STP au defectul ca toate VLAN-urile de pe aceeasi retea LAN
partajeaza acelasi arbore de acoperire (spanning tree).

@® MSTP: Un tabel virtual de mapare VLAN in care ID-urile VLAN sunt asociate cu instante
spanning tree. Nu numai atat, MSTP imparte o retea de comutare in mai multe regiuni,
fiecare dintre acestea avand mai multe instante spanning tree care sunt reciproc
independente. Spre deosebire de STP si RSTP, MSTP ofera mai multe cdi redundante
pentru redirectionarea datelor. in plus, implementeaza echilibrarea incarcarii intre VLAN-

uri.

3.8.1 STP

Informatii generale
[1]
Cand este activat spanning tree, iLinkView nu poate fi utilizat.

Procedura

Pasul 1 Selectati Setari retea > STP.

Pasul 2. Faceti clic pe langa STP pentru a activa functia STP.

Pasul 3 Selectati modul de lucru.

Pasul 4. Faceti clic pe Avansat, apoi configurati parametrii avansati.




Figura 3-10 Configurarea STP-ului

STP Port Instance

TP @

Working Mode RSTP

v Advanced

Input Rules Max Aging Time = (Hello Timer + 1) x 2

Max Aging Time < (Forwarding Delay Time—1) = 2

Hello Timer 2 s(1~10)
Max. Aging Time 20 s(6~40)
Forwarding Delay Time 15 s(4~30)
Bridge Priority 0 (0-61440)

m Refresh

Tabelul 3-7 Descrierea parametrilor avansati

Parametru Descriere

STP Protocolul de baza al arborelui de acoperire.

RSTP O imbunatatire a STP permite o convergenta rapida a topologiei
retelei.

Salut Perioada de transmitere a BPDU-ului de cdtre root bridge. Timpul

cronometru variaza intre 1 secunda si 10 secunde.

Timp maxim de | Timpul de imbatranire al BPDU-ului curent. Timpul variaza intre 6

maturare secunde si 40 de secunde.

Timp de Dupa setarea schimbdrii topologice, puntea mentine timpul de

intarziere a observare si starea de studiu. Timpul variaza intre 4 secunde si 30 de

redirectionarii secunde.

Prioritate pod Valoarea variaza de la 0 la 61440.

3.8.2 Instanta portului

Procedura
Pasul 1 Selectati Setari retea > STP > Instanta port.
Pasul 2 Introduceti Prioritatea si Costul Caii Radacina pentru fiecare port.




@ Valoarea Prioritatii este cuprinsd intre 0 si 240 si trebuie sd fie un multiplu

intreg al lui 16.

@ Valoarea implicitd a Prioritatii este 128.

Figura 3-11 Instanta portului

Tabelul 3-8 Descrierea parametrilor instantei portului

Parametru Descriere
STP-ul de baza.

Stare 0 imbur?éjcé’;ire a.STP permite o convergentd rapida a
topologiei retelei.

Prioritate Prioritatea portului.

Costul caii radacina

Costul caii radacina a portului.

ID-ul podului desemnat

ID-ul podului desemnat al portului.

ID-ul portului desemnat

ID-ul de port desemnat pentru port.

3.9 Configurarea agregarii linkurilor

Informatii generale

Agregarea legaturilor consta in formarea mai multor porturi fizice ale switch-ului in portul
logic. Legaturile multiple din acelasi grup pot fi considerate o legatura logica cu o latime de

banda mai mare.

Prin agregare, porturile din acelasi grup pot partaja fluxul de comunicatii, pentru a crea o

latime de banda mai mare. in plus, porturile din acelasi grup pot face backup reciproc si
dinamic pentru a imbunatati fiabilitatea legaturii.




@ Agregarea legaturilor se exclude reciproc cu modul STP, IGMP Snooping si modul 802.1x.
Cand modul STP este activat, agregarea legaturilor nu poate fi configurata. Trebuie sa
dezactivati modul STP inainte de a configura agregarea legaturilor.

® Nurecomandam implementarea functiilor de configurare si avansate pentru porturile
utilizate pentru agregarea legaturilor.

@ Agregarea legaturilor poate fi impartitd in agregare statica si LACP. In general,
dispozitivele peer cu agregare de legaturi prin comutare sunt comutatoarele si
adaptoarele de retea.

@® Doar porturile cu aceeasi viteza, duplex, distanta lunga si configuratie VLAN pot fi in

acelasi grup de agregare.

Procedura
Pasul 1 Selectati Setdri retea > Agreqare legaturi.

Pasul 2. Faceti clic pe Adaugare.

Pasul 3 Selectati numarul grupului de agregare.

Pasul 4 Selectati Modul grup de agregare, apoi faceti clic pe OK.

Modul grupului de agregare include static, LACP activ si LACP pasiv.

@ Static: Staticul este cunoscut si sub denumirea de mod manual. Interfata Eth-
Trunk trebuie creatd manual, iar interfetele membre trebuie addugate manual.
Protocolul LACP este dezactivat.

@ LACP activ: Interfata Eth-Trunk trebuie creata manual, iar interfetele membre
trebuie adaugate manual. Comparativ cu modul static, selectia interfetei este
configuratd prin protocolul LACP, Acest mod plaseaza o interfatd intr-o stare de
negociere activi. In acest mod, interfata initiazd negocierile cu alte interfete prin
trimiterea de LACPDU-uri.

@ LACP pasiv: Interfetele Eth-Trunk sunt create, iar interfetele membre sunt ada
ugate prin protocolul LACP. Acest mod plaseaza o interfatd intr-o stare de
negociere pasivi. In acest mod, interfata raspunde la LACPDU-urile pe care le
primeste, dar nu initiaza negocierea LACPDU.

Pasul 5 Selectati porturile care vor fi adaugate, apoi faceti clic pe OK.

Pasul 6 Setati cheia operationala.
[L]

@ Puteti configura agregarea linkurilor numai atunci cand Modul grup de agregare
este setat ca LACP.

@ Valoarea este cuprinsa intre 1 si 65535.

Pasul 7 Selectati Timeout-ul dintre Timeout lung sau Timeout scurt.

Pasul 8 Faceti clic pe OK.

Figura 3-12 Agregarea legaturilor




3.10 Configurarea protocolului SNMP

SNMP (Simple Network Management Protocol) este protocolul standard pentru gestionarea
retelelor pe Internet si este utilizat pe scara larga pentru accesarea si gestionarea
dispozitivelor gestionate. SNMP are urmdtoarele caracteristici:

@® Acceptd management inteligent pentru dispozitivele de retea. Prin utilizarea platformei
de management al retelei bazate pe SNMP, administratorul de retea poate interoga starea
de functionare si parametrii dispozitivului de retea, poate configura parametrii, poate
identifica erorile, poate efectua diagnosticarea defectiunilor, apoi poate planifica
capacitatea si poate crea raportul.

@® SNMP permite gestionarea dispozitivelor cu diferite caracteristici fizice. SNMP ofera doar
cea mai simpla bibliotecd de functii. Face ca sarcina de gestionare, caracteristicile fizice s
i tehnologia de retea a dispozitivului gestionat sd fie independente, pentru a gestiona
dispozitive de la diferiti producatori.

Reteaua SNMP ofera 2 elemente, NMS si Agent.

@® NMS (Network Management System) este managerul in refeaua SNMP si ofera o interfata
om-masind prietenoasa pentru a ajuta administratorul de retea sa finalizeze majoritatea
activitatilor de gestionare a retelei.

@® Agentul este rolul gestionat in reteaua SNMP si primeste si gestioneaza pachetul de
solicitare de la NMS. Tn anumite circumstante de urgents, de exemplu, daca starea

portului se modifici, Agentul poate trimite pachete de alarma catre NMS in mod proactiv.

3.10.1 Configurarea SNMP V1 si V2

Procedura

Pasul 1 Selectati Setari retea > SNMP.
Pasul 2 Selectati versiunea V1 sau V2.

Pasul 3 Configurati parametrii, inclusiv Comunitatea de citire, Comunitatea de scriere, Adresa

trap-ului si Portul trap-ului.




Figura 3-13 SNMP

V1 Ve V3 (Recommended)
Read Community
Write Community
Trap c)
Trap Address

Trap Port 162

m Refresh Default

Pasul 4. Faceti clic pe OK.

3.10.2 Configurarea SNMP V3

Procedura
Pasul 1 Selectati Setari retea > SNMP.
Pasul 2 Selectati V3.
Pasul 3 Configurati parametrii.




Figura 3-14 SNMP V3
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Tabelul 3-9 Descrierea parametrilor SNMP

Parametru

Descriere

Comunitatea de lectura

Comunitatea de citire sustinuta de programele agentilor.

Comunitatea de scriere

Comunitatea de scriere este sustinuta de programele de
agenti.

Adresa capcana

Adresa de destinatie a informatiilor despre capcane trimise
de programul agent.

Port capcana

Portul de destinatie al informatiilor despre capcane trimise de
programul agent.

Nume de utilizator doar
pentru citire

Setati numele de utilizator doar pentru citire. Este valabil
doar pentru versiunea 3.

Tip de autentificare

Setati modul de autentificare cand nivelul de securitate este
Autentificare fara criptare sau Autentificare si criptare. Modul
de autentificare include MD5 si SHA.

Parola de autentificare

Setati parola de autentificare.

Tip de criptare

Setati modul de criptare cand modul de autentificare este
Autentificare si criptare.

Parola de criptare

Setati parola de criptare cdnd modul de autentificare este
Autentificare si criptare.




Parametru Descriere

Nume utilizator cu
permisiuni de Seteaza utilizatorul pentru citire si scriere.
citire/scriere

Pasul 4. Faceti clic pe OK.

3.11 Configurarea tabelului MAC

Tabelul MAC (Media Access Control) inregistreaza relatia dintre adresa MAC si port, precum si
informatiile, inclusiv VLAN-ul caruia ii apartine portul. Cand dispozitivul transmite pachetul,
acesta interogheaza in tabelul de adrese MAC adresa MAC de destinatie a pachetului. Daca
adresa MAC de destinatie a pachetului este continuta in tabelul de adrese MAC, pachetul este
transmis direct prin portul din tabel. Si daca adresa MAC de destinatie a pachetului nu este
continuta in tabelul de adrese MAC, dispozitivul adopta broadcasting-ul pentru a transmite
pachetul catre toate porturile, cu exceptia portului receptor din VLAN.

3.11.1 Adaugarea tabelului MAC

Procedura
Pasul 1 Selectati Setari retea > Tabel MAC.
Pasul 2. 1n fila Tabel MAC, faceti clic pe Addugare.
Pasul 3. Setati adresa MAC, VLAN-ul si portul.
De exemplu, asociati adresa MAC 00:00:00:00:00:01 cu portul 3 din VLAN 2.
Pasul 4. Faceti clic pe OK.

Figura 3-15 Adaugati tabelul MAC

MAC

VLAN

Port

Operatiuni conexe

Figura 3-16 operatiuni conexe
@ Stergeti adresa MAC statica: Selectati o adresa MAC, apoi faceti clic pe Stergere.
@® Reimprospatati lista de adrese MAC: Faceti clic pe Reimprospitare sau activati Reimprospa
tare automata.
@ Stergeti adresa MAC dinamici: Faceti clic pe Stergeti adresa MAC dinamica.
@ Ciutati adresa MAC si portul: Introduceti adresa MAC sau numarul portului in coltul din

dreapta sus, apoi faceti clic pe Cautare.




3.11.2 Filtrarea portului MAC

Informatii generale
Dupa activarea filtrarii MAC a porturilor, urmatoarele dispozitive MAC pot comunica cu
portul.
@ Dispozitive in lista MAC permisa.
@ Dispozitivele MAC statice se schimba fatd de dispozitivele MAC dinamice.

Dupa activarea filtrarii MAC a portului, portul nu poate accesa adresa de administrare sau
datele de autentificare.

Procedura
Pasul 1 Selectati Setari retea > Tabel MAC.
Pasul 2. 1n fila Filtrare MAC, selectati portul, apoi faceti clic pe pentru a activa functia de

filtrare.
Pasul 3 Configurati filtrarea MAC a portului.

@ Trecerea de la dinamic la static.
1. Selectati o inregistrare, apoi faceti clic pe Selectare langa Rezervat.
2. Faceti clic pe OK.
Tipul se schimba de la Dinamic la Static.
Dispozitivele MAC statice pot comunica normal cu portul.
@ Creati olistd de adrese MAC permise.
1. Faceti clic pe Adaugare.
2. Setati adresa MAC si VLAN-ul.
3. Faceti clic pe OK.

Figura 3-17 Filtrare MAC

No. MAC Type VLAN Port Reserved Status Reserved

3.12 Configurarea LLDP

LLDP (Link Layer Discovery Protocol) este o0 metoda standard de descoperire a nivelului de
legatura. Acesta isi poate forma principalele capabilitati, adresa de gestionare, numarul
dispozitivului si numarul portului ca TLV (Type Length Value), le poate incapsula in LLDPDU
(Link Layer Discovery Protocol Data Unit) si le poate elibera vecinului sau. Vecinul va pastra




informatiile primite sub forma unui MIB (Management Information Base) standard, astfel
incat managementul retelei sa poata interoga si evalua starea comunicatiei legaturii.

Procedura
Pasul 1 Selectati Setari retea > LLDP.
Pasul 2. 1n fila Dispozitiv LLDP la distantd, vizualizati informatiile despre Dispozitivul LLDP la

distanta.

Figura 3-18 Dispozitiv la distanta LLDP

Local Part Port ID Port Description System Name System Capacity Address Management




4 Management PoE

PoE se refera la faptul ca dispozitivul foloseste cabluri de retea pentru a conecta extern PD
(Powered Device) pentru alimentare de la distanta prin porturi electrice Ethernet. Functia PoE
permite alimentarea centralizata si backup-ul convenabil. Terminalele de retea nu necesita o
sursa de alimentare externa, ci doar un cablu de retea. Respectand standardele IEEE 802.3af,
IEEE 802.3at si IEEE 802.3bt, dispozitivul utilizeaza un port de alimentare unificat la nivel
global. Poate fi utilizat in telefoane IP, puncte de acces wireless (AP), incarcatoare portabile,
terminale de carduri de credit, camere de retea, colectare de date.

@® Switch-urile non-PoE nu acceptd aceasta functie.

@® Doar unele modele de switch-uri PoE sunt conforme cu standardul IEEE 802.3at. Un singur

port BT suporta pana la90 W.Va rugam sa consultati produsele reale.

4.1 Configurarea setarilor PoE

Selectati Gestionare PoE > Setari PoE. Puteti configura setarile de alimentare, starea
alimentarii, starea portului si controlul.

Procedura
Pasul 11n Setdri de alimentare, puteti vizualiza puterea totald a celor 4 porturi si puteti

configura puterea rezervata si puterea de alerta.
Pasul 2 In sectiunea Stare alimentare, puteti vizualiza energia consumats, energia rdmasa si

energia rezervata.
Pasul 3.1n Port Status and Control, selectati din lista de sub PoE Management pentru a activa
sau dezactiva PoE-ul portului corespunzator.

Pasul 4. Faceti clic pe OK.

Figura 4-1 Setari PoE

Tabelul 4-1 Descrierea parametrilor PoE

Parametru Descriere
Putere totala Afiseaza puterea totala PoE.
Setdride « ) ) <
. Putere rezervata Configurati alimentarea PoE rezervata.
alimentare d
Putere de alerta Configureaza alimentarea PoE pentru alerte.
Putere Afiseaza consumul curent de energie PoE de catre
Starea consumata toate porturile.
alimentarii

Putere ramasa Afiseazd puterea PoE ramasa in prezent.




Parametru

Descriere

Putere rezervata

Alimentare PoE inutilizabila. Alimentare rezervata =
alimentare totala - alimentare de supraincarcare.

Starea si
controlul
porturilor

Afiseaza nivelul alimentarii cu energie a
dispozitivelor terminale. Nivelul alimentarii cu

Nivel - - . .
energie variaza de la 0 la 8, iar nivelul standard al
alimentarii Hi-PoE este afisat ca 5+.
Putere Afiseaza consumul actual de energie PoE de catre
cohsumata portul individual corespunzator.

Gestionarea PoE

Selectati dintre Activare si Dezactivare.

@® Cand se selecteazda Dezactivare, sistemul nu
furnizeaza energie PD-ului si nu rezerva
energie pentru PD.

@ Cand selectati Activare, portul PoE nu va duce la
o supraincircare a alimentarii PoE. In caz contrar,

nu aveti voie sd activati PoE pentru portul PoE.

1

@ in mod implicit, PoE este dezactivat pe un port
PoE.

@ Supraincarcare energie PSE: Cand consumul
total de energie al tuturor porturilor depaseste
puterea maxima a PSE, sistemul considerda ca

PSE este supraincarcat.

4.2 Configurarea PoE perpetuu

Procedura

Pasul 1 Selectati Gestionare PoE > PoE perpetuu.

Pasul 2. Faceti clic pentru a activa Activare globala.

Pasul 3. Faceti clic pe OK pentru a salva configuratia.

4.3 Configurarea PoE pe distante lungi

Informatii generale

Dupa ce activati PoE pe distante lungi, distanta maxima de transmisie se va schimba de la
100 m la 250 m, iar viteza de transmisie va fi redusa de la 100 Mbps la 10 Mbps.




In modul Extins, distanta de transmisie a portului PoE este de pana la 250 m, dar rata de
transmisie scade la 10 Mbps. Distanta reald de transmisie poate varia in functie de consumul
de energie al dispozitivelor conectate sau de tipul si starea cablului.

Procedura
Pasul 1 Selectati Gestionare PoE > PoE pe distanta lunga.

Pasul 2. Faceti clic pe portul corespunzator pentru a activa PoE la distanta lunga.

Pasul 3. Faceti clic pe OK.

Figura 4-2 PoE la distanta lunga

4.4 Vizualizarea statisticilor evenimentelor PoE

Selectati Gestionare PoE > Statistici evenimente PoE pentru a vizualiza statisticile
evenimentelor PoE.

Tabelul 4-2 Descrierea statisticilor evenimentelor PoE

Parametru Descriere

Portul unic porneste atunci cand curentul de alimentare a

Suprasarcing depasit pragul de curent.

Cand cipul de alimentare trimite curent catre port, acesta intra in

Scurtcircuit L
scurtcircuit.

Deconectare CC Alimentarea de la un singur port este oprita.

Scurtcircuit in timpul Puterea este scurtcircuitata atunci cand cipul de alimentare
pornirii emite curent.

Protectie la Portul unic porneste atunci cand temperatura cipului de
supraincalzire alimentare a depadsit pragul.

4.5 Configurarea Green PoE

Green PoE poate reduce consumul de energie, mentindnd in acelasi timp compatibilitatea




deplina cu echipamentele existente.

Procedura

Pasul 1 Selectati Gestionare PoE > PoE verde.

Pasul 2 Adaugati ora de inceput si ora de sfarsit.

Pasul 3 Selectati portul, apoi faceti clic pe pentru a activa PoE-ul verde.
Pasul 4. Faceti clic pe OK.

Figura 4-3 PoE verde
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4.6 Configurarea Force PoE

Informatii generale

A\

Dupa activarea fortatd a PoE, portul va forta alimentarea dispozitivului alimentat, indiferent
daca dispozitivul conectat la port indeplineste sau nu cerintele. Va rugam sad retineti acest
lucru.

Procedura

Pasul 1 Selectati Gestionare PoE > Fortare PoE.

Pasul 2. Faceti clic pe portul corespunzator pentru a activa PoE fortat.
Pasul 3. Faceti clic pe OK.

Figura 4-4 Fortare PoE

4.7 Configurarea dispozitivului de supraveghere PoE

Informatii generale

Cu functia de supraveghere PoE activatd, puteti monitoriza PD-ul si il puteti mentine online,




verificand starea dispozitivelor PD la fiecare 60 de secunde. Daca nu exista transmisie de
date, portul PoE se va opri automat si va reporni.

(L]
Fortarea PoE si sistemul de supraveghere PoE nu pot fi activate simultan.

Procedura

Pasul 1 Selectati Gestionare PoE > Sistem de supraveghere PoE.

Pasul 2. Faceti clic pe portul corespunzator pentru a activa functia de supraveghere PoE.
Pasul 3. Faceti clic pe OK.

Figura 4-5 Sistem de supraveghere PoE

PoE Watchdog




5 Securitate

5.1 Servicii de baza

5.1.1 Configurarea serviciilor de baza

Protocolul TLS (Secure Transport Layer Protocol) este utilizat pentru a garanta
confidentialitatea si integritatea datelor intre doua aplicatii de comunicare. Acest protocol
este format din doua straturi: TLS Record si TLS Handshake. TLS1.1 utilizeaza un algoritm de
criptare slab. Va recomandam sa il dezactivati.

Un protocol privat este un protocol nepublicat. Va recomandam sa il dezactivati.

SSH si Secure Shell sunt protocoale de securitate bazate pe nivelul aplicatiei. SSH este un
protocol fiabil care oferd securitate pentru sesiunile de conectare la distanta si alte servicii de
retea. Utilizarea SSH poate preveni eficient scurgerile de informatii in timpul administrarii la
distanta.

Figura 5-1 Servicii de baza

Basic Services HTTPS

TLS1.1

Private Protocol ‘:}

55H

ﬂ Refresh

5.1.2 Configurarea HTTPS

HTTPS (Hyper Text Transfer Protocol over Secure Socket Layer) este un serviciu bazat pe
Transport Layer Security (TLS). HTTPS ofera servicii web, servicii de acces ONVIF si servicii de
acces RTSP.

Procedura
Pasul 1 Selectati Securitate > HTTPS.
Pasul 2 (Optional) In fila Servicii de baza, faceti clic pe pentru a activa TLS1.1 dupa cum este

necesar, apoi faceti clic pe OK.




in mod implicit, pagina web acceptd doar TLS1.2. Daca trebuie sa utilizati TLS1.1,
trebuie sa activati TLS1.1 pe pagina web. Va rugam sa retineti ca TLS1.1 prezinta
riscuri de securitate. Va recomandam sa dezactivati TLS1.1 pentru a evita riscurile
neasteptate.

Pasul 3.1n fila HTTPS, faceti clic pe pentru a activa HTTPS.

Pasul 4 Selectati un certificat pentru dispozitiv.

Pasul 5 Selectati Gestionare certificate si pagina va trece la pagina Certificat CA.
[L]

Pentru detalii, consultati"5.2 Configurarea certificatului CA ".
Pasul 6 Faceti clic pe OK.

Figura 5-2 Configurati HTTPS

5.2 Configurarea Certificat CA

5.2.1 Instalarea certificatului dispozitivului

Un certificat de dispozitiv este o dovada a statutului legal al dispozitivului. De exemplu,
atunci cand browserul acceseaza dispozitivul prin HTTPS, certificatul dispozitivului va fi
verificat.

Procedura

Pasul 1 Selectati Securitate > Certificat CA > Certificat dispozitiv.

Pasul 2. In fila Certificat dispozitiv, faceti clic pe Instalare certificat dispozitiv.

Pasul 3 Selectati un mod de instalare, dupa cum este necesar.




Figura 5-3 Selectati modul de instalare

Step 1: Select installation mode. X

Create Certificate

'ZEZ' Apply for CA Certificate and Import (Recommended)

nstall Existing Certificate

Pasul 4 Completati informatiile despre certificat, apoi faceti clic pe Creare si instalare

certificat, Creare si descdarcare si Importare si instalare.

Pasul 5 (Optional) Faceti clic pe Intrati in modul de editare pentru a edita Numele

personalizat, apoi faceti clic pe Salvati configuratia.

Figura 5-4 Editare certificat

No. Custom Name Certificate Num...  Validlity Period User Issued by Used by Certificate Status Download Delete

1 323032313131 2029-12-24 08:.. 192.168.1.110 IS HTTPS Normal &

Operatiuni conexe
@ Descircati certificatul: Faceti clic pe .

@ Stergeti certificatul: Faceti clic pe .@

5.2.2 Instalarea certificatelor CA de incredere

Informatii generale
Un certificat CA de incredere este utilizat pentru a verifica statutul legal al unei gazde. De
exemplu, un certificat CA de tip switch trebuie instalat pentru autentificarea 802.1x.

[ 11
Accepta doar instalarea certificatului CA subordonat.
Procedura

Pasul 1 Selectati Securitate > Certificat CA.

Pasul 2. 1n fila Certificate CA de incredere, faceti clic pe Instalare certificat de incredere.




Pasul 3. Faceti clic pe Rasfoire, apoi pe OK.

Figura 5-5 Instalarea certificatului de incredere

Install Trusted Certificate o

Certificate Path Browse

Pasul 4 (Optional) Faceti clic pe Intrare in modul de editare pentru a edita Numele

personalizat, apoi faceti clic pe Salvare configuratie.

Figura 5-6 Editare certificat

No. Custom Name Certificate N Validity Period User Issued by Used by Certificate St. Download Delete

1 6364336236... 2030-10-17... TS TS Expired &

Operatiuni conexe
@ Descircati certificatul: Faceti clic pe .

@ Stergeti certificatul: Faceti clic pe.

o4

5.3 Configurarea apararii impotriva atacurilor

5.3.1 Configurarea firewall-ului

Procedura
Pasul 1 Selectati Securitate > Aparare impotriva atacurilor.
Pasul 2.1n fila Firewall, faceti clic pe Toate, iar toate adresele IP/MAC ale gazdelor sursé vor
avea acces la toate porturile dispozitivului.
Faceti clic pe Lista permisa si numai gazdele sursd ale caror adrese IP/MAC se afla in
lista urmatoare vor avea permisiunea de a accesa porturile corespunzatoare ale

dispozitivului, apoi faceti clic pe Adaugare pentru a addauga gazde la Lista permisa.




Figura 5-7 Adaugati la lista permisa

Add X

Add Mode IF

IF Address

All Device Ports ‘:}

Faceti clic pe Lista de blocare, iar gazda sursa corespunzatoare a adreselor IP/MAC

listatd nu va putea accesa porturile corespunzdtoare ale dispozitivului prin
conexiunea de retea. Faceti clic pe Addugare pentru a addauga gazde la Lista de

blocare.
Figura 5-8 Addugati la lista de blocare
Add X
Add Mode IP
IP Address

All Device Ports ‘:}

Tabelul 5-1 Firewall

Parametru Descriere

Toate adresele IP/MAC ale gazdelor sursa au permisiunea de

Toate . . L .
a accesa toate porturile dispozitivului.

Numai gazdele sursa ale caror adrese IP/MAC se afla in lista
Lista permisa urmatoare au permisiunea de a accesa porturile
corespunzatoare ale dispozitivului.

Gazda sursa corespunzatoare listatda pentru adresele IP/MAC
Lista de blocare nu are voie sa acceseze porturile corespunzatoare ale
dispozitivului.

Pasul 3. Faceti clic pe OK.




5.3.2 Configurarea atacului Anti-DoS

Procedura
Pasul 1 Selectati Securitate > Aparare impotriva atacurilor.
Pasul 2. 1n fila Anti-DoS Attack, faceti clic pe pentru a activa diferite functii de aparare, dupé

cum este necesar.

Pasul 3. Faceti clic pe Salvare.

Figura 5-9 Atacul Anti-DoS

Firewall Anti-Do$ Attack

SYN Flood Attack Defense

An attacker might send out repeated SYN messages to the device, leaving many half-open TCP connections on the device, which will make the device
crash. When hit by an SYN flood attack, the device will defend itself by discarding the first message.

ICMP Flood Attack Defense

An attacker might send out an abnormally large number of ICMP packets to the device, which will use up all computing resources and thus make the
device crash. When hit by an ICMP flood attack, the device will defend itself by using the ICMP message filtering tactic.

Refresh

5.4 Configurarea izolarii porturilor

Izolarea porturilor are rolul de a realiza izolarea de nivel 2 intre mesaje. Trebuie doar sa
adaugati Portul la grupul de izolare pentru a izola datele de nivel 2 intre porturile din grupul
de izolare. Functia de izolare a porturilor ofera utilizatorilor o solutie de retea mai sigura si

mai flexibila.

Procedura
Pasul 1 Selectati Securitate > lzolare port.

Pasul 2. Faceti clic pe Adduqgare.

Figura 5-10 Adaugati un grup izolat

Add Isolated Group X

Isolated Group No. 1

Isolated Member

Pasul 3 Selectati Nr. grup izolat si Membru izolat, apoi faceti clic pe OK.

Operatiuni conexe
@ Editati grupul izolat: Faceti clic pe .Z
@ Stergeti grupul izolat: Faceti clic pe .0




6 Politica de control

6.1 Configurarea prioritatii portului

Informatii generale

In mod implicit, prioritatea 802.1p si prioritatea DSCP pentru o retea VLAN vocala sunt 6,

respectiv 46. Puteti configura dinamic prioritatea 802.1p si prioritatea DSCP pentru a

planifica prioritatile pentru diferite servicii vocale.

@ Prioritatea 802.1p este indicata de valoarea din campul PRI pe 3 biti din fiecare cadru
VLAN 802.1Q. Acest camp determina prioritatea de transmisie pentru pachetele de date
atunci cand un dispozitiv de comutare este congestionat.

@ Valoarea DSCP este indicatd de cei 6 biti din campul Tip de serviciu (ToS) din antetul
pachetului IPv4. DSCP, ca semnalizare pentru DiffServ, este utilizat pentru garantarea QoS
in retelele IP. Controlerul de trafic de pe gateway-ul de retea ia masuri doar pe baza

informatiilor transportate de cei 6 biti.

Procedura

Pasul 1 Selectati Politica de control > Prioritate port.

Pasul 2 Selectati dintre modul Prioritate si modul Incredere.
1]

Modul de incredere include 4 tipuri de neincredere: 802.1P, DSCP si DSCP si 802.1P.
Pasul 3. Faceti clic pe OK.

Figura 6-1 Configurati prioritatea portului

Port Priority Trust Mode

1 0 Untrust

> 0 Untrust

3 0 Untrust

4 0 Untrust

5 0 Untrust

6 0 Untrust

7 0 Untrust

m Refresh

6.2 Configurarea tabelului de mapare a prioritatilor

Procedura

Pasul 1 Selectati Politica de control > Tabel de mapare a prioritatilor.
Pasul 2 Selectati DSCP > Prioritate locala sau 802.1p > Prioritate locala.




Pasul 3 Selectati Valoarea de iesire.
[L]

Valoarea de intrare si valoarea de iesire variaza in functie de moduri.

Pasul 4. Faceti clic pe OK.

Figura 6-2 Maparea prioritatilor

DSCP > Local Priority
Input Value Output Value
8021 Priority > Local Priority

6.3 Configurarea programarii cozii

Informatii generale
® PQ:Coada cu prioritate. PQ programeaza pachetele in ordine descrescatoare a prioritatii.
Pachetele din cozile cu o prioritate mai mica pot fi programate numai dupa ce toate
pachetele din cozile cu o prioritate mai mare au fost programate.
® WRR: Weighted Round Robin. in planificarea WRR, dispozitivul planifica pachetele din
cozi intr-o manierd de interogare pe baza ponderii cozii. Dupa o runda de planificare,
ponderile tuturor cozilor sunt reduse cu 1. Coada a carei pondere este redusa la 0 nu

poate fi planificata.

Procedura

Pasul 1 Selectati Politica de control > Planificarea cozii.

Pasul 2 Selectati din algoritmul coada.

|

In modul WRR, raportul de ponderare al cozii de prioritate este
Queue0:Queuel:Queue2:Queue3=1:2:4:8.
Pasul 3. Faceti clic pe OK.




Figura 6-3 Planificarea cozii
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6.4 Configurarea limitei de viteza a portului

Procedura

Pasul 1 Selectati Politica de control > Limita de viteza a portului.

Pasul 2. Faceti clic pe Adduqgare.

Figura 6-4 Adaugati limita de viteza a portului

Add Port Speed Limit

*Intertace

Pasul 3 Introduceti Interfata, Directia si CIR-ul.
(1]

@ Valorile Directiei includ Intrare si lesire.

® Regula de introducere pentru CIR: Interval de la 16 la 100000 si trebuie sa fie un
multiplu intreg al lui 16.
Pasul 4. Faceti clic pe OK.

6.5 Configurarea controlului furtunilor

Cadrele de difuzare din retea sunt transmise continuu, ceea ce afecteaza buna comunicare si
reduce considerabil performanta retelei. Controlul furtunilor poate limita fluxurile de
difuzare ale portului si poate elimina cadrele de difuzare odata ce fluxul depaseste pragul
specificat, ceea ce poate reduce riscul furtunilor de difuzare si poate asigura functionarea




corectd a retelei.

Procedura

Pasul 1 Selectati Politica de control > Control al furtunilor.

Pasul 2. Faceti clic pe Adaugare.

Figura 6-5 Adaugati controlul furtunilor

Add Storm Control

= Unit kbps

Pasul 3 Introduceti portul, tipul si viteza.

Pasul 4. Faceti clic pe OK.




7 Autentificare

7.1 Configurarea 802.1x

802.1X este un protocol de autentificare a retelei care deschide porturi pentru accesul la
retea atunci cand o organizatie autentifica identitatea unui utilizator si il autorizeaza pentru

accesul la retea.

Procedura
Pasul 1. Faceti clic pe ldnga Activare pentru a activa NAS (Network Attached Storage - Stocare

conectata la retea).
Pasul 2 Selectati din Stare port.

|

Starea include Automat, Fortat neautorizat si Fortat autorizat.

Figura 7-1 Configurarea 802.1x

«
Tabelul 7-1 Descrierea standardului 802.1x

Parametru Descriere

Automat Portul configureaza automat starea in functie de rezultatele

autentificarii.

@® Portul este intotdeauna intr-o stare neautorizatj, iar

. utilizatorii nu au voie sa se autentifice.
Fortare neautorizata

@ Dispozitivul nu oferd servicii de autentificare pentru
utilizatorii care acceseaza prin acest port.

Portul este intotdeauna in starea autorizata, iar utilizatorii au

Fortare autorizata s Cex o o
voie sd acceseze resursele retelei fard autentificare.

Pasul 3. Faceti clic pe OK.

7.2 Configurarea razei

Informatii generale
RADIUS (Remote Authentication Dial-In User Service) este un protocol comun pentru




realizarea AAA (Authentication, Authorization and Accounting).

RADIUS este un protocol de interactiune informationald cu constructie distribuita si C/S.
Acesta poate proteja reteaua de vizite neautorizate. Este utilizat in retele care permit vizite la
distanta, dar solicitd o securitate mai mare. Defineste formatul pachetului RADIUS si
mecanismul de transmitere a mesajelor. Acesta stipuleaza utilizarea UDP ca protocol de nivel
de transport pentru a incapsula pachetul RADIUS.

La inceput, RADIUS era protocolul AAA exclusiv pentru utilizatorii dial-up. Odata cu
dezvoltarea accesului utilizatorilor, RADIUS se adapteaza la diverse tipuri de acces, inclusiv
acces Ethernet si acces ADSL. Acceseaza serverul prin autentificare si autorizare si colecteaza
inregistrari privind utilizarea sursei de retea prin intermediul contabilizarii.

Procedura
Pasul 1 Selectati Autentificare > RADIUS.

Figura 7-2 RAZA

Fort

Pasul 2. Faceti clic pe Adaugare.

Figura 7-3 Addugati RADIUS

Secret Key

Pasul 3 Setati adresa IP, portul si cheia.
Pasul 4. Faceti clic pe OK.




